CAPITOLO S

Il progetto della nostra LAN

A questo punto del libro, conoscendo i fondamenti teorici ed i componenti da impiegare nelle reti
locali, siamo in grado di passare alla realizzazione di una LAN di medie dimensioni. Nella prima
parte di questo capitolo sara redatto un progetto che descrive il tipo di rete da realizzare, la sua
destinazione d’uso ed i componenti necessari. La seconda parte ¢ una dettagliata guida per la
configurazione della LAN in ambiente Windows Server 2003, sistema operativo certamente
indicato per utilizzi di questo tipo. E’ bene precisare come nel proseguo non ci occuperemo di
alcune operazioni, quali ad esempio I’installazione del sistema operativo, ampiamente documentata
e peraltro semplice da portare a termine.

5.1 Schema della rete
La LAN che stiamo realizzando sia divisa in tre ambienti, ognuno dei quali abbia un certo numero

di host. Supponiamo, inoltre, che la rete locale sia connessa ad Internet, per mezzo di connessione
ADSL, abbastanza veloce da potere supportare tutti gli utenti.
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FOTO 5.1.1: Schema dell’ambiente in cui sara realizzata la nostra rete locale

I tre ambienti della LAN abbiano caratteristiche diverse: la sala 1 contiene piu postazioni di lavoro,
che fanno grande utilizzo di una stampante dedicata, per cui ¢ importante che tale sala sia dotata di
un print server; la sala 2 contiene solo 4 host, i quali necessitano di velocita elevata nell’utilizzo
della rete per manipolare file di grandi dimensioni quali video ed immagini, e per questo motivo
sono collegati direttamente allo switch principale; la sala 3 fa uso prevalentemente di applicazioni
client-server, per cui non richiede attenzioni particolari. Nella reception, inoltre, si trovano due PC
che servono per registrazioni di clienti e gestione di appuntamenti ed impegni. E’ prevista inoltre



una sala che contiene gli apparati di rete: in realta nel nostro caso non ¢ necessario avere uno spazio
di questo tipo, ma in previsione di sviluppi futuri ¢ meglio dotarsi sin dall’inizio di uno spazio
dedicato al contenimento dei dispositivi di rete.

5.2 1 dispositivi utilizzati

Il collegamento della LAN ad Internet avviene per mezzo di un router, che risulta molto piu
efficiente di una soluzione PC con modem. L’utilizzo del router come gateway mette a disposizione
di tutti i dipendenti una larghezza di banda superiore ed offre la possibilita di effettuare
contemporaneamente collegamenti multipli a Internet attraverso un’unica linea. Il nostro progetto
prevede 1’utilizzo di un router che incorpori funzioni di firewall, per evitare attacchi indesiderati
dall’esterno. In alternativa ¢ possibile anche acquistare un dispositivo firewall separato, da installare
tra il router-gateway e la LAN. A monte del router-firewall troviamo lo switch principale, di tipo
Fast Ethernet, che gestisce i1 diversi ambienti della rete. Gli utenti ad elevato consumo di banda (sala
2) sono direttamente connessi allo switch principale, per disporre di elevate prestazioni di rete. La
sala 1 ¢ dotata, oltre che del print-server (PS), di un file-server (FS) per i file che sono manipolati
all’interno dell’ambiente. Anche la sala 3 ¢ dotata di un file-server, per la gestione dei file
maggiormente utilizzati.

La scelta di dotare le sale 1 e 3 di file-server, permette un numero minore di “uscite” dal proprio
ambiente, mantenendo quindi la rete poco occupata. Nella sala che contiene gli apparati ¢ presente
un ulteriore server, che si occupa della gestione e del controllo dell’intera LAN. I due PC della
reception saranno serviti da un hub invece dello switch, data la leggera interazione con la rete. La
lista dei componenti, quindi, ¢ la seguente:

* Router con firewall incorporato

* 3 Switch Fast Ethernet

* 1 Hub

* 3 Server

* 1 Print Server

* 19 schede di rete di tipo 10/100 (si suppone che i File Server siano normali PC che
necessitano di scheda di rete, mentre il Print Server sia un dispositivo dedicato, gia munito
di scheda Fast Ethernet)

* cavo UTP categoria 5

* sistema operativo di rete, che nel nostro caso sara Windows Server 2003

5.3 1l sistema operativo

Windows Server 2003 ¢ prodotto in quattro versioni, pensate per esigenze diverse. Quella da noi
utilizzata ¢ la versione Standard Edition, in grado di fornire tutte le caratteristiche di base per la
realizzazione di server e per il controllo completo della LAN. Le altre versioni sono la Enterprise
Edition e Datacenter Edition, entrambe a 32 o 64 bit, e la Web Edition. Le principali innovazioni di
questo sistema operativo riguardano principalmente le Active Directory, e le funzionalita
IntelliMirror attraverso cui I’amministratore dispone di funzionalita avanzate per il controllo degli
utenti e dei gruppi di lavoro, per I’installazione del software e il backup dei dati. Molto curato ¢ il
discorso della sicurezza, con particolare attenzione rivolta all’ambito delle reti. Queste sono
assimilate a strutture che coesistono con altri livelli e tipi di rete, come le wireless, Internet, le
WAN. Proprio a proposito di reti wireless, Windows Server 2003 dispone di caratteristiche, assenti
nel precedente Windows 2000 Server, per I’implementazione e la migliore gestione delle reti
wireless.



5.4 Le impostazioni per ’accesso a Internet

Secondo le impostazioni di default, Windows Server 2003 prevede una configurazione molto sicura
per il web, che perd penalizza la navigazione in Internet. Questo, perd, non ¢ un difetto visto che
questo sistema operativo ¢ dedicato prevalente all’utilizzo su server e nelle reti. Le impostazioni,
naturalmente possono essere modificate dall’amministratore. Vediamo come fare!
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FOTO 5.4.1: Ogni sito sconosciuto deve essere inserito in una lista di siti “attendibili” per
poter essere visitato

Quando si accede ad un sito mai visitato, il sistema blocca 1’accesso ¢ mostra una maschera in cui
chiede se si desidera includerlo in una lista di siti noti. Cliccando sul pulsante Aggiungi della
maschera in figura 5.4.1 ¢ possibile inserire il sito nella lista e visitarlo. Questa impostazione puo
essere modificata dal browser Internet Explorer: andando nel menu Strumenti — opzioni Internet, e
poi nella cartella Protezione.



Opzioni Internet 7| x|
Connessioni | Pragrammi I Ayvanzate I
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FOTO 5.4.2: Dalla cartella protezione ¢ possibile modificare le impostazioni di sicurezza per i

diversi livelli di rete

I siti inseriti nella lista “attendibili” possono essere rimossi o modificati selezionando nell’apposita
finestra di figura 5.4.2 I’icona Siti attendibili e poi cliccando sul pulsante Sizi. Dalla cartella
Privacy, inoltre, ¢ possibile modificare le impostazioni sulle informazioni utente durante la
navigazione, quindi sulla gestione dei cookie: il livello di default ¢ quello medio, che permette la

navigazione sicura e senza troppe interruzioni.
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FOTO 5.4.3: I cookie vengono bloccati dal sistema se provengono da siti incerti, per evitare
che essi possano richiede informazioni private

Approfondimento:

I cookie, in inglese biscottini, sono dei file che memorizzano informazioni sull’utente per
facilitare la navigazione. Purtroppo pero contengono informazioni spesso di carattere privato
quali username e password, quindi devono essere bloccati se di provenienza incerta

E’ conveniente tuttavia, se si utilizza Windows Server 2003 per gli host di una rete locale, non
modificare tale impostazioni per avere il massimo della sicurezza.

5.5 Configurazione dei server
In questo paragrafo vedremo come configurare i server presenti nella nostra LAN, che come
ricorderemo sono:

* server centrale, posto nella sala degli apparati di rete
* 2 file-server, posti nelle sale 1 e 3.

Il print-server ¢, invece, un dispositivo dedicato, per cui non richiede la configurazione del sistema
operativo. In alternativa ¢ possibile affidare tale ruolo ad un altro PC configurato in Windows
Server 2003 come print-server.

Ad ogni avvio del sistema operativo appare la finestra per ’amministrazione del server. Questa
importante funzionalita di Windows 2003 permette di configurare diversi tipi di server in modo
automatico e veloce, utilizzando un wizard apposito.



Tips: se non si desidera visualizzare il wizard all’avvio basta spuntare la casella in basso:
“Non visualizzare questa pagina all’accesso”
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A. mm i n iSt raz i one server Cerca in Guida in linea & supporko
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Server: DANIELE BCnico
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FOTO 5.5.1: La configurazione dei vari server avviene in modo semplice grazie al wizard di
configurazione automatica

11 pulsante Aggiungi o rimuovi un ruolo presenta una finestra in cui sono elencate le operazioni che
saranno effettuate durante la configurazione. In questa finestra ¢ necessario solo premere il pulsante
Avanti perche Windows avvi il rilevamento della LAN per la configurazione guidata.



Configurazione guidata server

Passaggi preliminari
Per una corretka configurazione del server, complstare le seguenti operazioni prima di proseguire,

Assicurarsi che | seguenti passaggi siano staki completati, prima di continuare.
& Installare tuttii modem e le schede di rete.
® Colegare tuttii cavi necessari,

Se si desidera Utilizzare i server per la connessione a Internet, connetters a Internet adessa. Strumenti e aggiornamenti
Accendere tutte |z periferiche, come stampanti & unitd esterne,

1 . Strumenti di amministrazions
Accertarsi di avere | CD di installazione di Windows Serwer 2003 a disposizione, o di conoscere i| imuovi un ruale

percorso di installazione dalla rete, . . Altri strumenti
i sui rucli dei
Windows Uipdate

Marne computer & nome di
daminia

Sceqgliendo Awanti, la procedura guidata cerchera delle connessioni di rete.

Protezione avanzata di Internet
Explorer

Configurazione guidata server

Attendere. La procedura guidata sta rilevando |e impastazioni di rete. L'operazione
potrebbe richiedere uno o pit minuti per ciascuna connessione di rete sul server.

Rilevamenta impostazioni per Connessione alla rete locale (LAN) in corso. ..

<indieira | vt | [Cammda |

[ Non visualizzare questa pagina all accesso
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FOTO 5.5.2:

Dopo aver letto la lista delle operazioni di configurazione basta cliccare su Avanti per iniziare
la configurazione del server

5.5.1 Configurazione del server primario

Terminata la scansione della LAN, ci viene posta di fronte la maschera in cui si sceglie quale tipo di
server si deve configurare. La configurazione tipica per un primo server ¢ adatta alla
configurazione del server che abbiamo sistemato nella sala dei dispositivi, che si occupa della
gestione dei domini e della risoluzione degli indirizzi IP nei nomi degli host. Cliccando sul pulsante
Avanti apparira una finestra in cui si richiede di inserire il nome del dominio Active Directory.
Facciamo attenzione a lasciare invariata I’estensione “.local”, per fare in modo che il dominio
interno resti separato dal dominio Internet, come spiegato nella stessa maschera.



Configurazione guidata server x

Mome di dominio di Active Directory
Un dominio Active Directory viene identificato da un nome DRS. g

Digitare il nome completa DMNS del nuovo dominia,

Morne di daminio di Active Direckary:
| LANDANIELE local

Esempio di nome completo DRS: societa.local

Utilizzando 'estensione *.local” al kermine del nome di dominio di Active Directory, & possibile fare in modo
che il dominio interno rimanga separato dal dominio Internet.

< Indigtro I Avanki = I Annulla | 7

FOTO 5.5.1.1: Avviando la configurazione del server primario verra chiesto di inserire il
nome del dominio Active Directory

Andiamo sul pulsante Avanti per proseguire.

Configurazione guidata server x|
Mome di dominio di Active Directory
IUn dominio Active Directory viene identificato da un nome DS, 5

Digitare il nome completo DNS del nuovo dominia,

Mome di dominio di Active Directory:
| LANSIAMIELE local

Esempio di nome completo DNS: societa, local

|tilizzando 'estensione "local” al termine del nome di dominio di Active Directory, & possibile Fare in modo
che il dominio internao rimanga separato dal dominio Internet,

< Indigtro I Avanti = I Annulla | 7 |

FOTO 5.5.1.2: Alla richiesta di modificare il nome predefinito per il dominio NetBIOS si puo
lasciare tutto invariato e proseguire

Il questa finestra ci viene chiesto se desideriamo modificare il nome predefinito del dominio
NetBIOS, ma noi possiamo lasciarlo invariato e cliccare su Avanti. Nella maschera successiva si
chiede di specificare I’indirizzo di un eventuale server a cui inviare le interrogazioni di DNS
sconosciuti. Possiamo scegliere di non indicare tale server opzionale ed andare avanti.



Configurazione guidata server x|

Inoltro query DNG
Un server DMS imposkaka come server di inaltro risolee le query DMS che questa server non & in
grado di risalvere,

AR

Questa server potrebbe ricevere query DMS (richieste di tradurre indirizzi IP in nomi di camputer) a cui
non & in grado di rispondere. E possibile configurare il server per linoltro di bali query ad un altro server
DS, detta server di inoltra,

9e la connessione Inkernet & Fornita da un pravider di servizi Internet (ISP), rivalgersi all'TSP per sapere
linditizzo del server di inoltro pertinente, Se non ci si appogaia a un ISP, chiedere lindirizzo
all'amministratore di rete,

Si desidera che il server inolkri query DMS non risolte?

™ i, inoltra le query al server DS con il seguente indirizzo IF:

% Mo, non inolkrare le query:

< Indietro I Avanti = I Annulla 7

FOTO 5.5.1.3: E’ possibile indicare I’indirizzo di un server a cui inviare le query DNS non
risolte

La maschera successiva mostra un semplice riepilogo delle modifiche apportate al server.



Configurazione guidata server x|
Riepilogo selezioni
Visualizzare e confermare le opzioni selezionate. 5!
Rigpilogo:

Installa il server DHCP {se richiesto)
Installa Active Direckory & il server DNS (configura il server come controller di dominio
Crea il seguente nome completo di dominio: EDM, local

Per modificare le impostazioni selezionate, scegliere Indiekra, Per continuare |la configurazione di questo
ruolo, sceqliere Avanti,

< Indietro Annulla 7

FOTO 5.5.14:
La maschera di riepilogo delle operazioni effettuate

Cliccare su Avanti per terminare e poi su OK per riavviare il PC e salvare le impostazioni.

Tips: Per la configurazione del server primario ricordate di tenere a portata di mano il CD
di installazione che sara chiesto alla fine della procedura per installare i nuovi componenti
prima del riavvio



Configurazione guidakta server

Applicazione delle selezioni
1l ruala selezionaka viene aggiunka a questo server,

Installazione & configurazione di Ackive Direckory & DS in corsa, .,

= Indietro Auanti = Annulla e

FOTO 5.5.1.5: L’installazione dei nuovi componenti per il server primario, prima del riavvio
La procedura di installazione e configurazione di Active Directory e DNS ¢ abbastanza lunga e
pesante per cui non preoccupatevi se il vostro PC non risponde.

Al riavvio di Windows appare una maschera che ci mostra tutte le modifiche apportate al nostro
server. Si noti che la prima operazione, quella per ’assegnamento dell’indirizzo IP statico, appare
in rosso perché non ¢ stata effettuata, visto che I’'IP era gia stato assegnato in precedenza.



Configurazione guidakta server

Stato della configurazione del server
Le seguenti operazioni sono skake selezionate & sano ora in carso,

Asseqna indirizzo IP skatico:

Installa server DHCP

Installa Active Direckory

Installa server DNS

Le query DMS non verranno inoltrate.

Configura e attiva ambito DHCP: da 192,168.0,10 a 192,168.0.254

Aukorizza server DHCP in Ackive Direckary

LY S A

Imposka un contesto di denominazione di applicazioni nell’dckive Direckory in questo
controller di dominio per I'utilizzo da parte di applicazioni client TAPT

Stato della configurazione del server:

Configurazione server completata,

= Indietro Annulla 7

FOTO 5.5.1.6:
La maschera che mostra il completamento delle operazioni sul server primario

Tips: Ai server abbiamo assegnato IP superiori a quelli dei client: nel nostro caso, per
esempio, avremo gli IP da 192.168.0.2 fino a 192.168.0.16 per i client, mentre dall’IP
192.168.0.17 saranno gli indirizzi dei server. Se si prevede che la rete possa avere una grande
espansione nel numero di host conviene lasciare alcuni IP liberi tra client e server oppure
numerare con gli IP piu bassi (magari fino a 10) i server e con gli IP piu alti i client, per
offrire a questi ultimi maggiori possibilita di aumento

A questo punto, se andiamo nella finestra di configurazione del protocollo TCP/IP, quindi Start
/Pannello di controllo/Connessioni di rete/Connessione alla rete locale (LAN), poi clic su
Proprieta, ed ancora selezioniamo Protocollo Internet (TCP/IP) e di nuovo clic su Proprieta,
vedremo che anche I’IP del server DNS ¢ abilitato, come appunto ci aspettavamo.

Tips nel testo: Ricordiamo che per accedere velocemente alla finestra di configurazione ¢
possibile cliccare sull’icona della rete vicino all’orologio e poi su Proprieta



_L Proprieta - Connessione alla rete lo 2|
Generale | ALtenticazione I Avanzate I

Cornetti tramite:

I B8 NIC Fast Ethemet PCl Realtek RTLE139 Farnily

La connessione utilizza gli elementi seguenti:

E Client per reti Micrazoft

O .Q Bilanciamento carico di rete 21wl

Q Condivigione file e stampanti per reti Microsoft Proprieta - Protocollo Internet (TCP/IP) x|

% Pratocalla Intemet [TCP/IP)

Generale |
Installa.. | Diisinstalla Proprieta E possibile ottenere l'assegnazione aukomatica delle impostazioni IP s= la
rete supparta kale caratteristica. In caso cantrario, sard necessario
r~ Descrizione richiedere all amministratore di rete le impostazioni IP corrette,

TCR/IP. Protocollo predefinito per le Wik che permette la

comunicazione tra diverse reti interconnesse £ Oittieni adtomaticaments un indirizza TP

192 168 . 0 . 17

Subnet mask: I 255 255,255 . 0
ok | Annulla Gateway predefinita: I . . .

Proprieta | i Gttieniinditizza server, DS automaticaments

—{* Utilizza i seguenti indirizzi server DHS:

v Mostra unlicona nell'area di notifica quando connesso Indirizzo IP;

Server DMS preferito: 192,168 . 0 . 17

Server DMNS alkernativo: I . . .

Avanzate, .. |

: L’indirizzo al server DNS ¢ stato assegnato automaticamente dopo la

FOTO: 5.5.1.7
configurazione

Se nella finestra dell’immagine sopra clicchiamo su Avanzate possiamo vedere una maschera con
diverse cartelle che sintetizzano e ci permettono di modificare gli IP, i DNS ed altro.



Impostazioni avanzate TCP/IP ll El

Impostazioni IP |DNS | wins | opaion |

— Indirizzi IP
Indirizzo IP | Subnet mask.
192.168.0.17 255.255.255.0

.ﬁ.ggigngi...l Modifica. .. Ry |

—i@ateway predefiniti
Gakteway | Metrica |
.ﬁ.ggiuggi...l Madifica, .. Rirmic |

v Mektrica autormatica

MMetrica inberfaccia: I

Ik I annulla

FOTO 5.5.1.8: In avanzate ¢ possibile modificare tutti i parametri impostati per la LAN

Per il momento trascuriamo tutte le altre possibilita offerte dalla finestra di connessione alla rete
locale per vederle piu avanti.

5.5.2 Configurazione dei file server
I passi iniziali sono uguali a quanto visto nel precedente paragrafo. Alla maschera di scelta del tipo
di server bisogna scegliere stavolta la seconda opzione: configurazione personalizzata.



Configurazione guidata server x|

Opzioni di configurazione
E possibile impostare il server perché assuma un insieme di ruali comuni o personalizzare il server
specificando quali ruoli aggiungere o rimuovere,

LA

Configura il server ukilizzando;

. Zonfigurazione tipica per un primo server

semplifica la configurazione di una nuova rete impostando un insieme comune di ruoli per il primo server,
Questa apzione configura il server come conkraller di daminio, installanda il servizio directory Ackive
Directary, nonché i server DMS & DHCP (se richiesti) per la gestione deqli indirizzi IP.

% Configurazions personalizzata

Consente di personalizzare il server aggiungendo i rucli che si desidera vengano eseguit, ad esempio file
server, server di stampa o server applicazioni. E inoltre possibile utilizzare queska opzione per rimuovers
ruali esistenti dal server,

< Indietro I Avanti = I Annulla 7

FOTO 5.5.2.1: Stavolta selezioniamo la seconda opzione per configurare i file server

La prossima maschera mostra una lista di ruoli che il server puo assumere e che dovranno essere
configurati. Tra tutti i ruoli a noi interessa solo quello di file server, dato che questo ¢ il compito cui
il server ¢ destinato, quindi selezioniamo il ruolo e premiamo il pulsante Avanti per iniziare la
configurazione.



Configurazione guidata server x|

Ruolo server
E possibile impostare i server per svolgere uno o pil ruali specifici, Se si desidera aggiungere pit di E
un runlo al server, & possibile esequire nuovamente la procedura guidaka,

Selezionare un ruala, Se il ruolo non & skato au;u;uuntu:uJ & possibile aggiungerlo, Se & gid stako aggiunto, &
possibile rimuoverlo, Se il ruolo da aggiungere non & in elenco, aprire Installazione applicazioni.

Ruala server Cn:nnFlguratn:n File server

File server

Server di skampa I"-Ju:u

Server applicazioni (115, 43P MNET) Mo I file server condividono e archiviano
Server di poska (POP3, SMTP) Mo file per utenti o applicazioni,

Server Terminal Mo

Server di Accesso remoto | WP Mo Ulteriori informazioni sui file server
Controller di dominio {Active Directory) Mo

Server DNS Mo

Server DHCP Mo

Server multimediale Mo

Server WIkS M

Yisualizzare il registro di Configurazione
quidata server,

< Indietro I Avanti = I Annulla 7

FOTO 5.5.2.2: Tra i vari ruoli che si possono attribuire al server noi scegliamo il primo

La finestra di impostazione delle quote di hard disk, in cui si specifica quanto spazio dell’hard disk
riservare ai vari utenti, sara lasciata sui valori di default.



Configurazione guidata server

Quote disco file server
Lkilizzare le quoke del disco per kenere kraccia & contrallare 'utilizzo della spazio su disco nel server,

La procedura guidata applica quote disco predefinite ai nuovi ukenti di ogni valume del file syskem NTFS
nel server, Se siimpostano quote disco specifiche per singoli ukenti o gruppi, queste sovrascrivono le
quoke disco predefinite,

Limita lo spazio su disco a; I 3 IMB j

Imposta livello di awvwviso su: IS IME j

[T Mega spazio su disco a ukenti che superana limite di spazio su disco

Regiskra un evento quando ['utente supera:

[T Limite spazio su disca

[T Livello di awwiso

< Indietro I Avanti = I Annulla 7

FOTO 5.5.2.3: La finestra di impostazione delle quote di hard disk ai vari utenti

Possiamo quindi proseguire senza altre modifiche fino alla maschera di riepilogo e poi a quella
finale.

Terminata la configurazione ci verra chiesto di indicare una cartella condivisa alla quale gli utenti
potranno accedere per I'utilizzo del file server



Condivisione guidata cartella x|

Condivisione guidata cartella

(Questa procedura guidata conzente di condividere una
cartella sul computer selezionato. Gli utenti di alti computer
patranno accedere al contenuto della cartella utlizzando la
rete.

Per continuare, scegliere Avanti.

Percorzo cartella
Specificare il percorso per la cartella da condividere

Condivisione guidata cartella

Maome computer: DAMIELE

< Indietra

aggiungere una nuova cartella,

Percarzn carella: IE:\Eondivisd

Ezempio: C:\DacshPublic

Digitare il percorzo per la cartella da condividere o scegliers Sfoglia per selezionare la cartella o

Sfoglia... |

< Indietra I Avvanti > I Annulla

FOTO 5.5.2.4: E’ necessario indicare la cartella da condividere agli utenti

Lasciare tutto invariato nella finestra di riepilogo delle proprieta della cartella condivisa e andare

avanti

Condivisione guidata cartella

Home, descnzione e impostaziom
Specificare la madalitd di visualizzazione e utilizza di questa condivizione in rete.

Digitare le informazioni zulla condivizgione per gli utenti. Per modificare la modalita di wtilizzo del
contenuto non in linea, scegliere Cambia.

Mome condivizions:  |BelasldeE

Percorso condivizione: IH"'-D-'*'MELE YCondivisa

Deszcrizione: I
Eﬁ':;ztﬁi::: modalia IFiIe e programmi selezionati disporibili in modalita nom in Cambia... |

< Indietro I Avanti » I Annulla

FOTO 5.5.2.5: 1l riepilogo delle proprieta della cartella condivisa




Nella maschera successiva ¢ possibile impostare le autorizzazioni: I’accesso in lettura a tutti gli
utenti ¢ la scelta piu sicura. E’ possibile tuttavia utilizzare autorizzazioni personalizzate per i diversi
utenti.

Condivisione guidata cartella

Autonzzaziom
Specificare le autarizzazioni per la condivizione.

Itilizzare una delle zeguenti autarizzazioni di baze alla condivizione o creare autarizzazioni
personalizzate per le condivisioni & le cartelle.

' ‘Accesso in letura per tuth gli utent

" Accesso completo per gli amministraton e accesso in lettura per gli alti utenti

i~ Accesso completo per gli amministraton e accesso in lettura e scrittura per gli alti ukenti

" Utilizza autarizzazioni personalizzate perle  Personalizza.. |

condiviziohi & e cartelle

Le autornzzazion impostate in questa finestra conzentono di controllare zoltanto acceszo alla
cohdivizione, ma & ahche pozzibile impostare le autorizzazioni su zingoli file & cartelle. Per ulkerior
informazioni sulle autorizzazioni, consultare la Guida.

Per creare la condivisione, zcegliere Fine.

< Indietro I Fine I Annulla

FOTO 5.5.2.6: Impostiamo le autorizzazioni per gli utenti. La scelta di fornire accesso in sola
lettura ¢ quella piu sicura

Clicchiamo sul pulsante Fine per terminare la configurazione del file server.

Dopo aver completato la configurazione di qualsiasi server, la maschera iniziale del wizard apparira
diversa ed ¢ possibile riconfigurare quanto appena fatto, utilizzando i pulsanti nella sezione
inferiore della maschera



nministrazione server

Amministrazione server

Server: DANIELE

\PE Gestione dei ruoli del server

Gl skrumenti e le informazioni qui raccolte consentono 'aggiunka o la

rimazione di ruoli & Facilitano le operazioni comuni di aniministrazione,

1l server & stato configurato per assumere | sequenti ruali:

2 File server

I file server Forniscono e gestiscono ['accesso ai file,

[~ Mon visualizzare questa pagina all'accesso

Aggiungi o rimuoyi un ruolo

) Informazioni sui ruali dei
server

o Informazioni
sull'amminiskrazione remoka

Gestisci guesto file server
Aggiungi cartelle condivise

9) Visualizza i passaqgai
sUCCessivi per questo ruolo

Strumenti e aggiornamenti

Strumenti di amministrazione
alkri skrumenti
wWindows Update

Morme campuker e nome di
dominio

Protezione awvanzata di Inkernet
Explorer

¥edere anche

Guida in linea e supporto becnico
Microsoft Techhet
Deplovment e Resaurce Kik

Elenco delle operazioni di
amminiskrazione comuni

Windows Server Comnunity
Movita

Strategic Technology Protection
Program

FOTO 5.5.2.7: Dopo aver impostato il ruolo del server ¢ possibile modificarlo dalla maschera

iniziale

Tips: La maschera iniziale puo essere visualizzata in qualsiasi momento andando nel menu

Start e poi su Amministrazione server

Nel caso in cui la LAN abbia dimensioni minori o si decida di utilizzare un solo server, questo puo
essere utilizzato sia come server primario che come file server. In questo caso la finestra dei ruoli

indica 1 diversi ruoli attivi




Configurazione guidata server

Ruolo server

E possibile impostare il server per swalgere una o pitt ruli specifici, Se si desidera aggiungere piit di

un runlo al server, & possibile esequire nuovamente la procedura guidaka,

Selezionare un ruala, Se il ruolo non & skato au;u;uuntu:uJ & possibile aggiungerlo, Se & gid stako aggiunto, &
possibile rimuoverlo, Se il ruolo da aggiungere non & in elenco, aprire Installazione applicazioni.

Ruadlo server | Configurata |
File server S :
Server di skampa Mo

Server applicazioni (115, ASP.MET) Mo

Server di poska (POP3, SMTP) Mo

Server Terminal Mo

Server di Accesso remoko | YPR Mo

Controller di dominio {Active Directory) Si

Server DS Si

Server DHCP Si

Server multimediale Mo

Server WIkS M

Yisualizzare il registro di Configurazione

quidata server,

< Indietro I Auanti =

Annulla

FOTO 5.5.2.8: I ruoli assegnati ad un server possono essere molteplici

Anche la maschera iniziale di gestione dei ruoli mostrera in questo caso piu possibilita di scelta

istrazione server

Server: DANIELE

Gestione dei ruoli del server

Gli strumenti e le informazioni qui raccolte consentana l'aggiunta o la rimozione di ruoli e Facilitano le operazioni
comuni di amrministrazione.

Il server & stata configurata per assumere i seguenti ruoli:

% File server

I file server Farniscono & gestiscono |'accesso ai file.

# Controller di dominio {Active Directory)

I controller di dominia utiizzano Active Directory per gestire le risorse direte, ad esempio gli utenti, i
computer e e applicazioni,

A Server DNS

I server DNS (Domain Name Systen) convertona i nomi DNS del dominio & del computer in indirizzi IP,

# Server DHCP

I server DHCP (Dynamnic Host Configuration Protocal) assegnana indirizzi IP ai cient direte.

FOTO 5.5.2.9: La maschera di gestione mostra i diversi ruoli assegnati al server ed offre la

possibilita di modificarli

Cerca in Guida in line:

Aggiungi o rimuovi un rualo

@) Informazioni sui ruol dei
server

@) Informazioni
sullamministrazione remota

Gestisci questa file server
B3 Aggiungi cartelle condivise

@ Visualizza | passaggi
successivi per questo ruolo

Gestisci utenti & computer in
Active Directory

Gestisci domini e trust
Gestisci siti & servizi

@ Visualizza | passaggi
successivi per questo ruolo

Gestisci questo server DS

Q) Visualizza | passaggi
successivi per questo ruolo

(Gestisci questa server
DHCP

(7]} Visualizza | passaggi
successivi per questa ruala

=15 %]

Strumenti e aggiornamenti

Strurnenti di amministrazione
Altri strumenti
wWindows Update

Mome computer & nome di
dominio

Protezione avanzata di Internet
Explorer

Gestione server

Yedere anche

izuida in linea e supporto tecnico
Microsaft Techhet
Deployment e Resource Kit

Elenco delle aperazioni di
amministrazions comuri

Windows Server Community
Novita

Strategic Technology Protection
Program

-




Naturalmente la configurazione appena vista per i file server va effettuata su ciascuno dei PC che
avranno questo compito nella nostra LAN, quindi sui server nelle sale 1 e 3.

5.6 Rimozione di un ruolo del server

Se si decide che un server abbia un ruolo inutile, ¢ possibile rimuoverlo dalla finestra di gestione
ruoli, mostrata nel precedente paragrafo. Tra i ruoli assegnati al server scegliere quello che
riteniamo inutile e cliccare sul pulsante verde di gestione. Supponiamo di voler rimuovere dai ruoli
quello del file server. Clicchiamo su Aggiungi o rimuovi un ruolo nella sezione Gestione ruoli del
server. Apparira la finestra di riepilogo gia vista. Clicchiamo su Avanti per andare nella lista dei
ruoli del server.

Configurazione guidata server x|

Ruolo server

E possibile impostare il server per swalgere una o pitt ruli specifici, Se si desidera aggiungere piit di
un runlo al server, & possibile esequire nuovamente la procedura guidaka,

N

Selezionare un ruala, Se il ruolo non & skato au;u;uuntu:uJ & possibile aggiungerlo, Se & gid stako aggiunto, &
possibile rimuoverlo, Se il ruolo da aggiungere non & in elenco, aprire Installazione applicazioni.

Ruc'ln:n setver Cn:nnFlguratn:n File server

Ser\-'er |:|| skampa Mo

Server applicazioni {115, ASP.MET) Mo Il server & configurata come File
Server di poska (POP3, SMTP) Mo SEFVEr,

Server Terminal Mo Per gestire questo server, aprire

Server di Accesso remoto | WP Mo Amministr agione server,

Controller di dominio {Active Directory) Si

Server DNS i Per rimuovere quesko ruolo, scegliere
Server DHCP Si Avant,

Server mulkimediale Mo

Server WINS Mo

Yisualizzare il registro di Configurazione
quidata server,

< Indietro I Avanti = I Annulla 7

FOTO 5.6.1: La lista dei ruoli da cui possiamo rimuovere quelli gia esistenti

Come possiamo vedere, il ruolo file server ¢ configurato, infatti nella casella apposita appare la
voce Si. Selezioniamo questo ruolo e clicchiamo sul pulsante Avanti. Appare una finestra che chiede
conferma per la rimozione del ruolo scelto. Per fare ci0 ¢ necessario spuntare la casella in basso,
Rimuovi ruolo file server. La finestra di riepilogo mostra tutte le operazioni che saranno effettuate,
ed i cambiamenti dopo la rimozione del ruolo.



Configurazione guidata server x|
Conferma rimozione ruolo
Configurazione quidata server procedera ora alla rimozione del ruala, 5!
Rigpilogo:

Rimuovi condivisione da kutte le cartelle su questo server
Rimuovi console Gestione file server

& Se si sceglie Avanti, la configurazione esistente del File server verra rimossa da questo server.
Per cambiare le selezioni, scegliere Indietro, Per rimuovere questo ruolo, selegionare la casella di
controllo Rimuavi roala file server, quindi scegliere Avanti,

¥ Rimuce ruola File server:

< Indietro I Avanti = I Annulla 7

FOTO 5.6.2: Prima di rimuovere un ruolo ¢ opportuno leggere la lista delle modifiche che
avverranno

Dopo aver spuntato la suddetta casella si attiva il pulsante Avanti che ci permette di proseguire. La
prossima finestra conferma la rimozione del ruolo file server. Cliccare su Fine per concludere il
processo.



Configurazione guidata server ]

Ruolo di file server rimosso

Il ruolo difile server & stato rimosso da questo server. Per aggiungere o
rimuovere un alkro ruolo, eseguire di nuovo Configurazione guidata server,

Per un elenco delle modifiche, consulkare il registro di Configurazione server,
Per kerminare la procedura guidata, scegliere Fine,

Snnulla 7

= Indietro

FOTO 5.6.3: La rimozione del ruolo ¢ avvenuta con successo

Dopo la rimozione, un ruolo puo essere nuovamente creato utilizzando sempre la finestra di

gestione ruoli del server.
Se proviamo ad aprirla, vedremo che stavolta tra i ruoli non appare piu quello di file server.



nministrazione server

Amministrazione server

Server: DANIELE

) R . R Strumenti e aggiornamenti
& Gestione dei ruoli del server
\E Gl skrumenti e le informazioni qui raccolte consentono 'aggiunka o

la rimozione di ruali & Facilitano le operazioni conuni di
amminisktrazione,

o . Strumenti di amministrazione
ﬂ Aggiungi o rimuovi un ruolo
Altri skrumenti

Windows Update

Marne computer & nanme di
daominio

) Informazioni sui ruali dei
SErver

o InfFormazioni
sull'amminiskrazione remoka
1l server & stato configurato per assumere | sequenti ruali: Praotezione avanzata di Inkernet
Explarer

- e . _ Gestione server
2 Controller di dominio (Active Directory)

I controller di dominio utilizzano Active Directory per gestire o . .
le risorse di rete, ad esempio gli ukenti, | computer & le E__lJ gf;t:z%ﬁi?gri Eemputer in ¥Yedere anche
applicazioni, T -
QJ Gestisci domini e krust Guida in linea e supporto tecnico
EJ Gestisci siti & servizi Micrasoft Techhet
Deployment e Resouree Kik
_q_g Wislalizza | passaggi Pl o
successivi per questa rualo Elenco delle operazioni di
amminiskrazione comuni
# Server DNS Windows Server Cammunity

Movvikd
I server DMS (Domain Mame Syskem) convertana i nomi DS ita

del dominio & del computer in indirizzi IP. gj Gestiscl questa ssrver DNS

Strategic Technology Protection

@) visualizza i passaggi Program

sUCcessivi per questa rualo

Server DHCP

»

I server DHCP (Dvnamic Host Configuration Protocaol)

assegnano indirizzi IP ai client di rete. gj gﬁi:t;sc' questa server

[

FOTO 5.6.4: Dopo la rimozione di un ruolo, questo effettivamente non compare piu nella
finestra dei ruoli del server

5.7 Configurazione dei client

Dopo aver configurato il server primario e i due file server, non ci resta altro che passare ai client.
La procedura che vedremo tra poco deve essere effettuata su tutti i PC della rete allo stesso modo,
con I’unica differenza riguardante 1’indirizzo IP della macchina stessa, dato che, come abbiamo gia
evidenziato, gli IP degli host di una LAN devono obbligatoriamente essere diversi se appartengono
ad una stessa sottorete. Nel nostro caso possiamo scegliere di utilizzare appunto una unica subnet,
visto che il numero degli host ¢ contenuto. In questo modo semplifichiamo la configurazione e
rendiamo piu “visibili” tra loro gli host.

Come per i server, supponiamo che siano perfettamente installati sia il sistema operativo che le
schede Fast Ethernet.

Cliccando sull’icona della LAN vicino all’orologio e poi su Proprieta, apriamo la solita finestra di
configurazione della connessione alla rete locale.



_L Proprieta - Connessione alla rete locale 7] x|

Generale I Autenticazione I Ananzate I

Connett tramite:;

I B MIC Fast Ethernet PCl Realtek BTLE1 33 Family

La conneszsione utilizza gli elementi zeguent;;

% Client per reti Microzoft
[l .@ Bilanciamento carico di rete
.@ Condivizione file & stampanti per reti Microsoft

=  Protocollo Intemet [TCRARP]
Inztalla... | [izinztalla Proprieta
Dezcrizione

TCRPAP. Protocollo predefinito per e WAk che permette |a
comunicazione tra diverse reti interconneszse.

¥ Mostra un'icona nellarea di notifica quando connesso

k. Annulla

FOTO 5.7.1: Stavolta configuriamo i client

Selezioniamo il protocollo TCP/IP e poi andiamo su Proprieta per inserire 1’indirizzo IP del client.



Proprieta - Protocollo Internet (TCP/IP) 2%

Generale

E possibile ottenere |'assegnazione automatica delle impostazioni IP se la
reke supporta tale caratkeristica, In caso conkrario, sard necessario
richiedere all'amministratore di rete le impostazioni IP corrette,

i Citkieni aukomaticamente un indirizzo IP

% Utilizza il seguente indirizzo IF:

Indirizzo IF: I 192 168 . 0 . 2

Subnet mask: | 255 255 255 . 0

Gateway predefinito: I

(4 Oikkieni inditizem server DMNE automaticamente

£+ Ltlizza i seguenti indirizzi server DMS:

Server DMNS preferito: I

Server DS alternativo; I

Avanzate,.. |
(0] 4 I Annlla |

FOTO 5.7.2: Partiamo dall’indirizzo 192.168.0.2 e proseguiamo per gli altri client

Selezioniamo la casella Utilizza il seguente indirizzo IP e inseriamo il primo indirizzo permesso,
quindi 192.168.0.2.

Tips: per gli altri client useremo IP crescenti: 192.168.0.3, 192.168.0.3, ..., 192.168.0.16

Nella casella Subnet mask lasciamo invariato il valore impostato da Windows, quindi
255.255.255.0. Dobbiamo ora indicare al client qual ¢ I’indirizzo del server primario, che avevamo
configurato in precedenza, che fa da server DNS. Nella sezione inferiore della maschera degli
indirizzi € necessario selezionare la casella Utilizza i seguenti indirizzi server DNS per inserire 1I’IP
del server DNS, che nel nostro caso era 192.168.0.17.



Proprieta - Protocollo Internet (TCP/IP) 2%

Generale

E possibile ottenere |'assegnazione automatica delle impostazioni IP se la
reke supporta tale caratkeristica, In caso conkrario, sard necessario
richiedere all'amministratore di rete le impostazioni IP corrette,

i Citkieni aukomaticamente un indirizzo IP

% Utilizza il seguente indirizzo IF:

Indirizzo IF: I 192 168 . 0 . 1

Subnet mask: | 255 255 255 . 0

Gateway predefinito: I

(4 Oikkieni inditizem server DMNE automaticamente

£+ Ltlizza i seguenti indirizzi server DMS:

Server DMNS preferito: 192 | 168 .

Server DS alternativo; I

Avanzate,..

Ik I annulla |

FOTO 5.7.3: L’indirizzo del server DNS corrisponde all’IP scelto nella configurazione ruolo
del server primario

RS,

Dopo aver inserito i vari indirizzi [P spostiamoci nella finestra delle impostazioni avanzate del
TCP/IP per mezzo del pulsante Avanzate. Nelle varie sottocartelle possiamo controllare che tutti i
parametri da noi impostati siano a posto ed eventualmente apportare delle modifiche agli indirizzi
IP, selezionando I’IP desiderato e cliccando su Modifica.



Impostazioni avanzate TCP/IP ll El

Impostazioni IP |DNS | wins | opaion |

— Indirizzi IP
Indirizzo IP | Subnet mask.
192.1658.0.1 255.255.255.0

.ﬁ.ggigngi...l Modifica. .. Ry |

—i@ateway predefiniti
Gakteway | Metrica |
.ﬁ.ggiuggi...l Madifica, .. Rirmic |

v Mektrica autormatica

MMetrica inberfaccia: I

Ik I annulla

FOTO 5.7.4: Le impostazioni avanzate del TCP/IP. Da questa finestra ¢ anche possibile
modificare gli indirizzi impostati

Indirizzo TCP, TP il |

Indirizzo IP:

Subnet mask: | 255 . 255 .255 . 0

Ik I Annulla

FOTO 5.7.5: Selezionando un indirizzo e cliccando su Modifica si apre la finestra in cui ¢
possibile modificare gli IP impostati

5.8 Connessione della LAN a Internet: le VPN

L’ultima cosa che ci resta da fare ¢ fornire a tutti gli host della nostra LAN una connessione ad
Internet. Il motivo di tale scelta ¢ ovvio: oggi Internet ¢ diventato uno strumento cosi importante, sia
nel lavoro che nella vita privata, che ¢ molto difficile farne a meno dopo averlo utilizzato. 11
reperimento di informazioni di qualsiasi tipo ¢ immediato, cosi come I’invio di dati ad utenti esterni
alla LAN. Connettere una LAN ad Internet significa aumentarne le capacita di espansione: ¢
possibile in questo modo che la nostra LAN lavori insieme ad una LAN esterna grazie al
collegamento fornito da un provider per mezzo della linea telefonica. Le reti di questo tipo sono
chiamate VPN (Virtual Private Network) e sono I’alternative alle WAN private. Come abbiamo
visto, le reti locali si possono collegare fra loro anche se sono distanti e si crea cosi una rete



geografica. Per il collegamento geografico (da citta a citta, per esempio) le aziende hanno
tradizionalmente utilizzato apposite linee dedicate, fornite da una societa telefonica. La
‘congiunzione’ tra sede e filiale, o tra la sede e la casa di un dipendente, in passato richiedeva percio
una costosa linea ‘privata’, appositamente noleggiata dall’azienda per il servizio. Per un’azienda di
medie o piccole dimensioni, una WAN rappresentava percio una risorsa impegnativa. Ora pero ¢
disponibile un’alternativa: la rete privata virtuale. La VPN ¢ una connessione che utilizza una rete
pubblica (come Internet) per offrire gli stessi vantaggi delle linee dedicate: sicurezza e efficienza
nel trasferimento dei dati. In pratica:

* Maggiore convenienza: gli utenti remoti e le filiali possono collegarsi alle risorse della rete
centrale chiamando un Internet Service Provider locale, al costo di una chiamata urbana. Un
metodo decisamente piu conveniente rispetto alle linee dedicate da citta a citta.

* Maggiore flessibilitda. Spostarsi o aprire nuove filiali in altre localita non richiede
I’installazione di nuove linee dedicate per la trasmissione dati. Inoltre le VPN semplificano
anche la creazione di una extranet, ovvero una rete ‘protetta’ e riservata a cui accedono
clienti o fornitori, per esempio, per ordinare prodotti, verificare lo stato delle forniture,
inviare fatture.

5.8.1 La sicurezza nelle VPN

Sfruttare Internet per la propria rete WAN pud sembrare pericoloso: qualcuno potrebbe vedere i dati
privati dell’azienda senza autorizzazione. In realta le VPN proteggono i dati da accessi non
autorizzati in molteplici modi. Innanzitutto creano una specie di “tunnel” riservato all’interno della
rete pubblica: i dati non si mescolano a quelli di tutte le altre aziende e utenti. Inoltre particolari
tecnologie di cifratura rendono i dati leggibili solo dal mittente e dal destinatario: quindi, nessun
pericolo.

5.8.2 Gli elementi necessari per creare una VPN

Una azienda di medie o piccole dimensioni pud creare e gestire una propria VPN, ma ¢ sicuramente
piu semplice affidarsi a un Internet Service Provider. In tal caso I’azienda si collega alla rete del
Provider, il quale fara da “ponte” verso la filiale o 1’utente remoto che si desidera connettere. E
ovviamente necessario che il Provider scelto sia in grado di garantire un efficace livello di servizio
(tra cui un funzionamento ininterrotto per almeno il 99% del tempo) e di prestazioni. E anche utile
scegliere un Provider che abbia molti punti di connessione sparsi sul territorio (POP) per facilitare
la creazione di nuove VPN in altre citta mantenendo le chiamate telefoniche sulla tariffa urbana.
Con una rete VPN ¢ anche consigliabile disporre di un firewall, che controlla e protegge
ulteriormente la rete dagli utenti non autorizzati. Le funzionalita firewall possono anche essere
svolte dai dispositivi di rete esistenti, aggiungendo un apposito software.

Linee analogiche

La soluzione standard per collegarsi ad altre reti o a Internet, o per permettere agli utenti remoti di
collegarsi alla propria rete centralizzata, ¢ la normale linea telefonica analogica. Basta quindi
collegare un modem al computer e alla presa del telefono per collegarsi ad un Internet Service
Provider o ad una filiale. Attualmente, i modem analogici piu veloci per il trasferimento di dati
operano a 56 Kbps.

Le dimensioni sempre piu consistenti dei file e I’'uso sempre maggiore della rete rende tale velocita
spesso insufficiente. Inoltre un modem puod supportare solo una “conversazione” remota alla volta e
ogni computer che vuole collegarsi con I’esterno deve disporre di un proprio modem. In questo
caso, pero, vi € una soluzione piu efficiente per una connessione WAN: il router. Il router utilizza
linee ISDN (digitali) e collega tutti i computer della rete locale: basta un router e molti computer
possono navigare sul web o collegarsi ad una filiale. Inoltre il router offre maggior protezione da



accessi indesiderati, ¢ piu rapido nell’effettuare la connessione e nello staccare la linea telefonica
quando I’attivita di rete cessa.

ISDN

Le nuove linee ISDN si stanno diffondendo notevolmente in tutto il mondo. Dal punto di vista
telefonico sono convenienti perche offrono servizi aggiuntivi basati sulle tecnologie digitali a costi
ridotti. Dal punto di vista dei dati di rete sono efficienti perché sono digitali e non analogiche, che
invece utilizzano un “linguaggio” meno efficiente e con maggior rischio di errore. La tecnologia
digitale, usata dalla linea ISDN e dai router, trasmette puri dati (¢ non “rumorosi” segnali da
decodificare), non ¢ afflitta dai “disturbi” della linea, opera a 64 oppure a 128 Kbps, e quindi offre
maggiore velocita rispetto ai modem, e consente numerose funzionalitd in piu. I costi per i
collegamenti ISDN sono paragonabili a quelli per le linee analogiche, ma la convenienza deriva
dalla maggior velocita. Tecnicamente, una linea ISDN comprende due canali da 64 Kbps che
operano separatamente o insieme. Potete usarne uno per telefonare e 1’altro per i dati, oppure usare
tutti e due i canali per la trasmissione dati, o addirittura usarli per I’una o per I’altra attivita a
seconda del bisogno del momento. Va sottolineato inoltre che le linee ISDN sono in grado di farvi
usare anche i vostri vecchi dispositivi analogici (un vecchio fax, un telefono non digitale, un
modem analogico): ovviamente non sfrutterete tutti i benefici del digitale, ma salverete i vostri
investimenti. Alla linea ISDN ¢ possibile collegare un router (del tipo predisposto

per ISDN), in grado di “convogliare” tutta la rete locale sulla linea esterna in modo digitale.

Linee ADSL

La tecnologia ADSL (Digital Subscriber Line Asincrona) ¢ un servizio ad alta velocita che, come
ISDN, opera attraverso i normali cavi telefonici (il doppino in rame che siamo abituati a vedere
nelle case) e fornisce i servizi telefonici ad abitazioni e aziende. E una tecnologia asimmetrica,
ovvero la capacita di trasmettere dati ¢ maggiore da Internet verso 1’utente, ed inferiore quando ¢
I’utente a inviare dati verso Internet. Per sfruttarla dovrete avere un modem o un router di tipo
ADSL, solitamente fornito dall’ISP a cui ci si appoggia per il servizio. Questa tecnologia garantisce
una trasmissione dei dati piu rapida sia rispetto ai modem analogici sia al servizio ISDN.

Le offerte ADSL sul mercato spesso comprendono una connessione ininterrotta per 24 ore al giorno
senza scatti, in cambio di un canone fisso e danno anche la possibilita di utilizzare
contemporaneamente la linea per telefonare. In breve, ADSL si sta rivelando molto vantaggiosa, in
particolare per le aziende di minori dimensioni.

Linee dedicate

Le societa telefoniche offrono numerosi servizi con linee dedicate, ovvero linee digitali,
permanenti, “aperte” 24 ore al giorno, sette giorni la settimana, dedicate all’utente richedente, sulla
tratta richiesta (passando per una centrale della societa telefonica). Invece di pagare un costo “a
scatti”, si paga una cifra fissa mensile senza limiti d’uso, basata sulla velocita e/o sulla distanza. Le
linee dedicate migliori per le medie e piccole aziende hanno velocita variabili da 56 Kbps a 45
Mbps. La scelta della velocita dovrebbe dipende ovviamente dal traffico e dal numero di utenti della
rete. Le aziende con un uso considerevole della WAN, generalmente, scelgono una linea con
larghezza di banda di 1,5 Mbps, ma per molti ¢ sufficiente una larghezza di banda decisamente
inferiore (con costi ridotti).

1l servizio ideale per ogni esigenza

La scelta del servizio migliore dipende dalle opportunita offerte nell’area del cliente, dal tipo di
utilizzo e dai costi. I servizi analogici tradizionali (le consuete linee telefoniche di vecchio tipo)
sono i meno costosi, i piu disponibili e i piu facili da usare. Le linee ISDN e ADSL sono
leggermente piu costose ma offrono prestazioni e servizi migliori. Le linee dedicate sono le piu



costose ma offrono un servizio digitale dedicato per situazioni complesse e impegnative. Per
scegliere la soluzione migliore e piu adatta alle proprie esigenze basta porsi le seguenti domande:

* gli utilizzatori della rete utilizzeranno Internet di frequente per e-mail, navigazione web,
scambio di file, o per quantita di dati significative con file di grandi dimensioni?

* Internet verra utilizzata per attivita aziendali importanti, come gestione dell’inventario,
vendita on-line da catalogo, informazioni contabili, ricerca di personale?

* Siprevede un traffico intenso tra gli uffici di filiale e ’azienda?

* Chi utilizzera la connessione principale verso Internet? I singoli dipendenti della sede
centrale, i dipendenti in telelavoro che chiamano da casa, i dipendenti mobili che chiamano
mentre sono in viaggio?

Maggiori sono i si alle risposte, maggiore ¢ la necessita di passare a soluzioni piu potenti, partendo
dalle linee analogiche per arrivare a ISDN, ADSL o alle linee dedicate. E comunque possibile
combinare servizi diversi. Per esempio, 1 piccoli uffici di filiale o i singoli dipendenti che chiamano
da casa potrebbero collegarsi alla sede centrale tramite ISDN o ADSL, mentre la connessione
principale dalla sede centrale a Internet potrebbe essere di tipo dedicato.
La scelta del servizio dipende anche dall’Internet Service Provider (ISP) utilizzato: si consiglia di
analizzare la sua offerta anche i termini di servizi e di evoluzione successiva e non solo di
economicita dei servizi di base offerti. Si deve inoltre considerare che una rete VPN puo offrire le
stesse funzionalita di una linea dedicata con costi inferiori, estendendo la rete aziendale e 1’accesso
a Internet agli uffici remoti e ai singoli utenti, con risparmi significativi. Vale quindi la pena di porsi
anche le seguenti domande:
* ¢ prevista ’aggiunta di filiali o utenti remoti a breve termine?
* Qli attuali costi di linea per 1’accesso remoto aumentano rapidamente?
* L’azienda preferirebbe focalizzare il proprio interesse sulle attivita strategiche piuttosto che
sulla creazione di una WAN?
* E’ prevista la creazione di una extranet per collegare in modo sicuro fornitori, partner o
clienti alla rete aziendale?
Se la risposta ¢ si a una o piu domande, la VPN potrebbe essere la soluzione corretta.

5.8.3 Impostazione dell’indirizzo del router

Come dicevamo, il router da noi scelto ¢ un dispositivo dedicato che connette la LAN con
I’esterno. Tale tipo di componente di rete ¢ facilmente reperibile nei negozi di informatica a prezzi
molto contenuti, purché non si pretenda la qualita di prodotti di fascia “professionale”. Tuttavia
anche un prodotto di tipo economico pud reggere senza alcun problema il carico di lavoro di una
LAN come quella da noi realizzata.

Generalmente i router hanno un indirizzo IP assegnato di default: per molte marche questo indirizzo
¢ 192.168.0.1, per altre ¢ 192.168.1.1. Spesso questo indirizzo pud essere variato da un pannello di
controllo del router, ma conviene sempre lasciarlo invariato.

Apriamo la solita finestra di configurazione del protocollo TCP/IP, cliccando sull’icona della rete in
basso nel desktop e poi su Proprieta. Selezioniamo il TCP/IP ed ancora clic su Proprieta per andare
nella finestra di assegnazione degli indirizzi.



Proprieta - Protocollo Internet (TCP/IP) 2%

Generale

E possibile ottenere |'assegnazione automatica delle impostazioni IP se la
reke supporta tale caratkeristica, In caso conkrario, sard necessario
richiedere all'amministratore di rete le impostazioni IP corrette,

i Citkieni aukomaticamente un indirizzo IP

% Utilizza il seguente indirizzo IF:

Indirizzo IF: I 192 168 . 0 . 17
Subnet mask: | 255 255 255 . 0
Gateway predefinito: 192 . 168 . 0 . 1

(4 Oikkieni inditizem server DMNE automaticamente

£+ Ltlizza i seguenti indirizzi server DMS:

Server DMNS preferito: I 192 168 . 0 . 17

Server DS alternativo; I

Avanzate,.. |
(0] 4 I Annlla |

FOTO 5.8.3.1:
L’indirizzo del gateway ¢ quello che il router possiede di default

Nella casella Gateway predefinito, che era rimasta vuota, dobbiamo scrivere 1’indirizzo IP del
nostro router-gateway. Confermiamo la scelta con il pulsante OK e di nuovo sulla finestra
precedente. In questo modo ogni host conosce il dispositivo a cui rivolgersi per la connessione ad
Internet.

Tips: L’indirizzo IP del router va impostato in tutti i computer appartenenti alla LAN, per
fare in modo che questi abbiano accesso ad Internet

5.9 La LAN ¢ pronta!

A questo punto le impostazioni per i server e per tutti gli host sono complete e la nostra rete
dovrebbe funzionare. Per provare che tutto sia a posto verifichiamo dalle varie postazioni che tutti
gli host siano visibili: in Start /Esplora risorse, apriamo la finestra di gestione delle risorse di
Windows.
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FOTO 5.9.1:
In Esplora risorse possiamo navigare le Risorse di rete per visualizzare gli host della LAN

Nella sezione Risorse di rete saranno visibili tutti gli host della LAN appena realizzata. Il percorso
preciso &: Risorse di rete/Tutta la rete/Rete di Microsoft Windows — e poi il nome del gruppo di
lavoro da voi assegnato, all’interno del quale troverete i nomi (nella destra della finestra di Esplora
risorse) degli host della vostra rete.

Un modo piu sicuro e “professionale” per il testing delle stazioni della LAN ¢ dal prompt del DOS,
utilizzando il comando ping, tanto noto agli esperti di reti. Questo comando permette di verificare
se un host riesce a connettersi alla rete TCP/IP ed utilizzare le risorse di rete. Il comando verifica la
connettivita a livello IP inviando dei pacchetti ad un determinato indirizzo ed attendendo la risposta.
Durante la conversazione tra le macchine viene calcolato il tempo di risposta e gli eventuali
pacchetti perduti durante la trasmissione dei dati. Ecco un esempio dell’utilizzo del comando ping
sulla nostra rete: abbiamo “pingato” il server, che ha indirizzo 192.168.0.17 e la risposta ¢ stata
positiva. Questa prova ¢ stata effettuata in effetti sulla stessa macchina, solo per mostrare il
funzionamento del comando, per cui i tempi di risposta sono nulli.

Tips: Il comando Ping riferito al proprio PC puo essere utile per verificare il perfetto
funzionamento della scheda Ethernet



Prompt dei comandi

Microsoft Windows [Uerzione 5.2.37781
CC>» GCopyright 1985-2883 Microsoft Corp.

C:sDocuments and Settings“Administrator.DANIELE.A@@>ping 192_168.8.17

Ezecuzione di Ping 172.168.8.17 con 32 bhyte di dati:

da 192.168.8.17: byte=32 duratadims TTL=128
da 192.168.8.17: byte=32 duratadims TTL=128
da 192.168.8.17: byte=32 duratadims TTL=128
da 192.168.8.17: byte=32 duratadims TTL=128

Statistiche Ping per 172_168.8.17:
Pacchetti: Trasmesszi = 4. Ricevuti = 4,
Perzi = B (Bx persi),

Tempo approssimativo percorsi andatasritorno in millisecondi:
Minimo = Bmz,. Maszimo = Omz. Medio = Oms

C:xDocuments and Settings~Administrator.DANIELE.A0@>_

FOTO 5.9.2:
Il comando ping verifica che I’host ad un certo indirizzo sia connesso alla LAN

Avendo nella nostra LAN un server DNS, che come ricorderemo serve per risolvere gli indirizzi I[P
in nomi, possiamo utilizzare il comando ping scrivendo il nome invece dell’indirizzo. In questo
caso la sintassi ¢ identica ma al posto dell’IP scriviamo il nome della macchina.

c. Prompt dei comandi
Microsoft Windows [Uerzione 5.2.37781

CC>» GCopyright 1985-2883 Microsoft Corp.
C:xDocuments and Settings“Administrator.DANIELE.BABA>ping daniele
Ezecuzione di Ping daniele.LANDANMIELE.local [192.168.8.171 con 32 bhyte di dati:

da 192.168.8.17: byte=32 duratadims TTL=128
da 192.168.8.17: byte=32 duratadims TTL=128
da 192.168.8.17: byte=32 duratadims TTL=128
da 192.168.8.17: byte=32 duratadims TTL=128

Statistiche Ping per 172_168.8.17:
Pacchetti: Trasmesszi = 4. Ricevuti = 4,
Perzi = B (Bx persi),

Tempo approssimativo percorsi andatasritorno in millisecondi:
Minimo = Bmz,. Maszimo = Omz. Medio = Oms

C:xDocuments and Settings“~Administrator.DANIELE.A00 >

FOTO 5.9.3:
La presenza di un server DNS permette di utilizzare il comando ping con il nome della
macchina invece che con I'IP

Se si desidera ottenere informazioni piu dettagliate sulla propria macchina ¢ possibile utilizzare il
comando ipconfig o ipconfig/all. Quest’ultimo fornisce indicazioni dettagliate sulla configurazione
di tutte le interfacce, incluse le eventuali porte seriali.



¢ Prompt dei comandi

C:sDocuments and Settings“~Administrator.DANIELE.B0@>ipconfigrall
Configurazione IP di Windows

daniele

LANDANIELE. local
Sconosciuto

Mo

Mo
LANDANIELE. local

Mome host . . . . . .
Suffisso DNS primario
Tipo nodo . . . . . .
Routing IP abilitato.
Proxy WINS abhilitato . . . . .
Elenco di ricerca suffissi DNS. . . .

Scheda Ethernet Connessione alla rete locale (LAN>:

Suffisso DNS specifico per connessione:

Descrizione . . . . . . = NIC Fast Ethernet PCI Realtek RTL8139
Family

Indirizzo fisico. . Af-DA-78-81—-1D-28

DHCP abhilitato. . . Mo

Indiriz=o IP. . . . 192 168.8.17

Subnet mask . . . . 255.255.255.8

Gateway predefinito

Server DNE . . . . 192 . 168.8.17

C:xDocuments and Settings“Administrator.DANIELE.A0A >

FOTO 5.9.4: 1l comando ipconfig/all fornisce un rapporto dettagliato sulle interfacce

5.10 Alcuni dettagli per la sicurezza della rete

Come altri sistemi Windows, anche Server 2003 dispone di molti strumenti per la sicurezza dei dati
e I’affidabilita della rete. In realta Windows Server 2003 fornisce agli amministratori di rete
strumenti avanzati che noi non tratteremo in questa sede perché sarebbero inutili in un piccolo
ambiente di rete: lo spazio limitato, inoltre, sarebbe un grande ostacolo per 1’analisi di strumenti di
rete cosi importanti.

Anche gli strumenti che analizzeremo, tuttavia, aiutano a rendere la nostra LAN piu solida ed
immune da attacchi esterni.

Windows Server 2003 dispone, come Windows XP, di un firewall incorporato, che previene
I’intrusione alla LAN dall’esterno. Anche se la nostra rete dispone di firewall integrato nel router (o
posto tra router ¢ LAN, in dipendenza dal prodotto da noi scelto), ¢ sempre meglio attivarlo anche
sulle singole macchine, per aumentare il livello di sicurezza.

Apriamo la finestra delle proprieta della connessione alla rete (clic sull’icona in basso nel desktop —
Proprietd). In questa finestra spostarsi nella sezione Avanzate.
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FOTO 5.10.1: 1l firewall integrato in Windows Server 2003 previene intrusioni indesiderate

Come impostazione di default, il firewall ¢ disabilitato. Per abilitarlo basta spuntare la casellina.
Appena fatta questa operazione, il pulsante I/mpostazioni diventera attivo. Clicchiamo su
Impostazioni per configurare il firewall.

Nella cartella Servizi della finestra delle impostazioni avanzate, bisogna specificare in quali casi €
permesso ’accesso dall’esterno della rete. Nel nostro caso 1 servizi Web possono essere tutti lasciati
disabilitati grazie al filtraggio da parte del router.



Impostazioni avanzate 7] x|

Servizi | Feqgiztrazione di prl:utezicnnel [CHP I

Selezionare i zervizi in egecuzione nela rete a cui pozzono
accedere gl utenti di Intermet,

Servizi:

M Ceskiop remato

[ Internet Mail Access Protocol versione 3 (IMAP3)
[ Internet Mail Access Protocol versione 4 (IMAP4)
[ Internet Mail Server [SMTF)

[ Post-Office Protocal wersione 3 [FOP3)

[ Server FTP

O Server Telnet

[ Serverweb [HTTR)

[0 Server'web pratetta [HTTPS)

Aggiung... Madifica... | Elimina |

ok | annuls |

FOTO 5.10.2: I servizi permessi dal firewall vanno specificati in questa lista

Nella seconda cartella, Registrazione di protezione, si puo specificare se registrare particolari eventi
e il file in cui memorizzarli. Spuntando la casella in alto, Registra pacchetti in ingresso ignorati, si
memorizzano i pacchetti scartati che erano stati originati all’interno della LAN o da Internet, mentre
un segno di spunta sulla casella Registra connessioni riuscite, permette di memorizzare tutte le
connessioni completate, sia interne che esterne alla LAN. Tutte queste registrazioni avvengono in
un file registro, che di default ¢ chiamato pfirewall.log ed ¢ situato nella cartella c:\Windows.
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FOTO 5.10.3: E’ possibile memorizzare diversi eventi “catturati” dal firewall

Cliccando sul pulsante Sfoglia ¢ possibile dare un altro nome al file registro e cambiare la sua
posizione, magari per motivi di comodita, nel caso in cui esso debba essere consultato
frequentemente. Dalla finestra Limita dimensioni si puo specificare la dimensione che il file pud
assumere per aumentare il numero delle memorizzazioni in esso contenute.

L’ultima cartella tra quelle delle impostazioni avanzate, /CMP, contiene una serie di box
disabilitati. Queste opzioni si riferiscono alla possibilita di effettuare operazioni di ping sugli host
della LAN: per potere utilizzare il comando ping sulla rete ¢ necessario spuntare le caselle di questa
lista, per consentire ai pacchetti di “viaggiare” all’interno della rete senza impedimenti.
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Il pratocalla | nternet Contral Meszzage Protocol [ICMP] conzente ai
computer in rete di condividere infarmazioni sudl emarn e sullo stato,
Selezionare le nchieste di infarmazioni da Internet alle guali il
computer risponderd;

Congenti richiesta echa in ingresso

Congenti richiesta timestamp in ingressa

Conzenti nchiesta maszk in ingresso

Conzenti nchiesta router in ingreszo

Conzent destinazione in uzcita non raggiungibile
Congenti richieste di rallentamento dell'oniging in uzcita
Congenti parametra in uzcita non valido,

X EEEEE E

Congenti tempo in uzcita scaduto

[

Congenti reindirnzzamento

Deszcrzione:

| dati inviati da questa computer verranta reindirizzati ze
cambia il percorzo predefinito.

k. I Annulla

FOTO 5.10.4: La lista dei permessi per effettuare operazioni di verifica sulla LAN

Spuntando le varie caselle si otterra in basso nella finestra una breve guida da cui ¢ possibile
decidere se attivare o meno i vari permessi. Dato che la nostra LAN ¢ gia protetta da un firewall, ¢
possibile abilitare tutte le voci della lista.

Altra importante funzionalita ¢ la possibilita di settare le impostazioni del filtro TCP/IP. Vediamo
cosa ¢ e come si modifica.

Apriamo la solita finestra del TCP/IP, selezioniamo questo protocollo e clicchiamo su Proprieta.
Nella finestra degli indirizzi IP cliccare su Avanzate e spostarsi nella cartella Opzioni.
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FOTO 5.10.5: La finestra per il settaggio del filtro TCP/IP

11 pulsante proprieta, riferito al filtro TCP/IP selezionato ci permette di aprire la seguente maschera:

[ iaktiva Filktra TCPYIP (su butte e schede:

% Aukorizza bukti ¥ Aukorizea bukki {* Autgrizza tutti
" Autorizza solo | " Autorizza solo | ~ " Autorizza solo

Parte TCP | Porte LIDP Pratacalli IP

aagiungi. .. | Lggiumndi. .. | aagiungi. .. |
R i | Rimuoi | R i

(0] 4 I Annulla |

FOTO 5.10.6: E’ possibile autorizzare solo alcune porte o protocolli all’accesso

i




Normalmente tutti sono autorizzati dal protocollo ad entrare, ma ¢ possibile limitare 1’ingresso ad
alcuni elementi della rete se necessario. Supponiamo di volere fornire I’accesso al nostro host solo a
determinati indirizzi IP, magari i nostri collaboratori o amici: nella casella a destra selezioniamo la
voce Autorizza solo e poi clicchiamo sul pulsante Aggiungi.

Nella casella di testo della finestrella Aggiungi filtro ¢ possibile indicare il protocollo IP a cui
I’accesso ¢ permesso. Analogamente ¢ possibile autorizzare I’ingresso da porte TCP o UDP. Nella
nostra rete possiamo trascurare tali impostazioni e lasciarle immodificate rispetto a quelle di default.

5.11 Chiusura sessione di Windows Server 2003

Windows Server ¢ un sistema progettato quasi esclusivamente per 1’utilizzo su macchine che,
essendo server, stanno quasi sempre accese. La chiusura di un sistema si questo tipo € percid
interpretata da Windows come un evento eccezionale, per cui va richiesta una motivazione. Se
terminiamo la sessione da Start — Chiudi sessione o con CTRL — ALT — CANC e poi Arresta il
sistema, avremo di fronte una finestra di questo tipo:

Nella tendina delle opzioni, in basso nella finestra, si sceglie il motivo per cui si chiude la sessione.
L’operazione puo essere classificata come pianificata o meno, in base al segno di spunta della
casella. Affinché il pulsante OK si attivi ¢ necessario scrivere un commento nell’apposita casella.
Queste operazioni sono necessarie non solo per la chiusura della sessione ma anche per il riavvio, lo
standby e la disconnessione.



